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摘　要：为了克服无线传感器网络中传统证据采集方式的滞后性和低精确性等缺陷，采用基于窗口函数的动态采

集方法，利用窗口函数的快速响应、平缓恢复等特点，设计了一套集证据指标、波动评估、动态窗口为一体的行为证

据采集系统，对网络中潜在的各类波动进行快速响应与追踪．通过对窗口函数系数的数学推导和仿真测试，证明了

证据采集的实时性、准确性和有效性，从而提高了行为证据采集的准确性，为后续证据融合、可信分析提供了便利．
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１　引言

由于无线传感器网络应用广泛、环境复杂，可信
网络［１］是确保无线传感器网络可靠性、安全性的关
键技术之一．证据是可信网络的基础组成部分．证据
分为身份证据和行为证据．以密码学为基础的身份
证据理论不能够适应无线传感器网络的复杂环境、
低计算资源、易失效和易遭受攻击等极端条件．必须
通过行为证据分析对节点进行综合评估．当前证据
采集技术的主要缺点有如下：有效证据深度过长导
致系统对波动响应延时过长；历史证据对当前证据
影响较大，使信度计算结果不准确；缺乏对无线传感
器网络证据指标的量化定义；未对采集证据进行筛
选导致融合计算量较大等．本文设计一套适用性广、
采集精度高、实时性强的证据采集系统．既能对证据

进行全面的评估，又能适应动态变化的网络．

２　证据采集系统的设计

２．１　证据系统框架：

２．１．１　证据定义
证据观测域是节点能够通过软件或者硬件检测

获得的能够定量描述的行为证据的集合，集合的每
一个元素称为行为证据．每一个行为证据是由一个
确定维度的互动观测矩阵量化的，行为证据矩阵是
对观测矩阵进行的平均量化评估．
２．１．２　观测矩阵（Ｏｂｓｅｒｖａｔｉｏｎ　Ａｒｒａｙ，ＯＡ）
观测矩阵是施信节点与受信节点每次交互的结

果集合．每次交互结果都根据行为证据进行分类归
一化量化，并作为观测集合元素储存在交互双方节
点中．单次观测矩阵（Ｓｉｎｇｌｅ　Ｏｂｓｅｒｖａｔｉｏｎ　Ａｒｒａｙ，

DOI:10.19304/j.cnki.issn1000-7180.2015.02.003



　第２期 肖夏，等：基于动态窗口的行为证据采集系统

ＳＯＡ）的维度由行为证据的维度决定，观测矩阵
（ＯＡ）的横向维度由证据生存时间决定．
设有某无线传感器网络中有Ｄ 维行为证据，生

存时间为Ｕ，单次观测矩阵定义为
ＳＯＡｉ ＝ α１，α２，α３，…，α［ ］Ｄ Ｔ （１）
观测矩阵定义为

ＯＡ ＝

α１１ α１２ … α１Ｕ
α２１ α２２ … α２Ｕ
   

αＤ１ αＤ２ … α

熿

燀

燄

燅ＤＵ
＝ ＳＯＡ１ ＳＯＡ２ … ＳＯＡ［ ］Ｕ （２）

２．１．３　行为证据（Ｂｅｈａｖｉｏｒ　Ｅｖｉｄｅｎｃｅ，ＢＥ）
行为证据是由观测矩阵获得的统计学结果．行

为证据具有三个主要性质［２］．第一，可观测性．行为
证据可以被传感器节点的软件或者硬件检测，并且
为了保证信任系统的普适性和可移植性，观测应当
是普适性的观测，特别不能是以特殊的硬件为基础
而得到的证据．第二，可量化性．行为证据可以用［０，

１］区间的归一化形式进行量化，不可是自然语言表
述的、模糊的．第三，客观性．行为证据必须是客观评
价的，是网络普适的，不以观测节点的个体需求而
改变．
在无线传感器网络中，行为证据为影响传感器

网络可靠性与安全性的基础指标，包括且不仅限于
以下几点．

（１）节点剩余能量．能量是无线传感器网络的重
要制约因素，高能量节点可以承担较为繁重的工作，
而低能量的通常会减少与其他节点的交互［３］，因此
剩余能量是预测目标节点行为的重要指标．

（２）节点安全等级．节点安全等级为节点进行加
密、认证、密钥分配、入侵检测的能力．在网络部署
时，会有一些节点的计算、存储能力相对较高．高安
全等级的节点能对报文进行更为可靠的加密和认

证，因此安全等级计入基础指标．
（３）节点回应速度．该指标指示了节点反映的速

度，如果快速响应，则说明节点相对空闲、信道质量
较高；如果长时间无响应，则该节点可能发生了失
效、位移、拥塞等情况．

（４）节点报文转发率．正常情况下具有路由功能
的节点应正确对报文进行转发，但恶意节点、失效节
点会不可预测地丢失报文，不应获得路由能力．因
此，报文丢失率是一项重要指标．

（５）节点位置稳定性．传感器网络中，变化拓扑
是一项极富挑战的课题．因为节点不断变化的位置

会导致重定位、路由变化、自动增益控制失效等危
害．因此节点位置稳定性表征了节点的可靠程度，是
节点稳定性的重要指标．

（６）交互频度．该指标反映了施信节点与受信节
点单位行为时间内交互的次数．交互频度的高低反
映了交互结果的可信程度．交互程度越高，则交互结
果证据样本充分，结果相对可信．交互程度越低，则
交互证据样本相对不足，可信度低．

（７）交互量级．该指标反映了节点间每次互动的
重要程度．该指标主要用于两个方面：第一，当节点
证据采集不充分时作为动态权值扩展的依据；第二，
防止节点进行大量低量级交互而恶意抬高自身信度

的攻击．
（８）交互成功率．反映了节点间报文转发、数据

获取等行为的成功率，直接反映了受信节点配合行
为的比率．
但是，任何单一的基础指标都不能作为直接判

断依据．因为单一指标在不同环境下波动较大，特别
是在传感器网络所处的恶劣环境下，以单一指标作
为判断依据只能体现网络节点的绝对环境，而不能
反映网络节点的相对环境．由于信任度具有相对性，
因此需要综合利用以上证据获得更为精确的信度

结果．
定义行为证据矩阵ＢＥ：

ＢＥ

＝ ∑
Ｕ

ｉ＝１α１ｉ
Ｕ

∑
Ｕ

ｉ＝１α２ｉ
Ｕ

… ∑
Ｕ

ｉ＝１αＤｉ［ ］Ｕ

Ｔ

＝ β１ β２ … β［ ］Ｄ Ｔ （３）

２．１．４　生存时间（Ｓｕｒｖｉｖａｌ　Ｔｉｍｅ）
普遍来说，在相对较近的互动具有更高的参考

价值，因此观测集元素应存在一定的生存时间，在生
存时间内的证据被视为有效证据，而超过生存时间
的证据参考性较低，被视为无效证据．由于存储空间
和计算能力的限制，定义有效证据时间Ｕ，在Ｕ 之
内的证据为有效证据，在Ｕ 之外的证据为无效证
据，将被系统删除以节省存储空间．有效时间Ｕ 即
为观测集深度，不需要对有效证据进行衰减．
２．２　波动评估和动态窗口
网络波动是指网络当前一段时间所处的状态与

历史长期所处的稳定状态存在较大差异的情况．网
络波动分为突发波动和持续波动．突发波动指网络
状态由稳定突发改变到另一个稳定状态；持续波动
指网络任一时刻的状态是随机不稳定的．本文采用
波动评估机制结合动态证据窗口机制，对网络的波
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动进行量化评估．对处于波动中的网络，通过降低证
据的采集窗口提高近期证据所占据的比重，对信任
度计算产生较大影响，加快网络对波动的响应速度
和准确性．
２．２．１　波动评估模块
波动评估模块利用当前时刻可以采集到的信

息，对网络所处的状况进行评估，并且量化确定网络
的波动情况，输出波动反馈系数Ｒ．
首先定义波动评估深度Ｆ，在观测矩阵（ＯＡ）中

提取最近Ｆ组观测结果组成近期证据矩阵ＦＯＡ，定
义ＦＯＡ为

ＦＯＡ ＝

α１（Ｕ－Ｆ＋１） α１（Ｕ－Ｆ＋２） … α１Ｕ
α２（Ｕ－Ｆ＋１） α２（Ｕ－Ｆ＋２） … α２Ｕ
   

αＤ（Ｕ－Ｆ＋１） αＤ（Ｕ－Ｆ＋２） … α

熿

燀

燄

燅ＤＵ

（４）

接下来对矩阵ＦＯＡ 求均值，获得近期行为证据
矩阵ＦＢＥ，定义为

ＦＢＥ

＝ ∑
Ｕ

ｉ＝Ｕ－Ｆ＋１α１ｉ
Ｆ

∑
Ｕ

ｉ＝Ｕ－Ｆ＋１α２ｉ
Ｆ

… ∑
Ｕ

ｉ＝Ｕ－Ｆ＋１αＤｉ［ ］Ｆ

Ｔ

＝ γ１ γ２ … γ［ ］Ｄ Ｔ （５）

由于矩阵间的欧氏距离在矩阵元素较多时可能

会掩盖个别差异化元素，而任何差异元素都可能预
示着网络处于波动中，因此，定义波动评估参数Ｒ为
行为证据矩阵（ＢＥ）和近期行为矩阵（ＦＢＥ）元素距
离的最大值通过检测波动最大的元素表征网络的波

动情况．定义：

Ｒ＝Ｍａｘ　Ｄ（ＦＢＥ，ＢＥ｛ ｝）

＝Ｍａｘ β１－γ１ ，β２－γ２ ，…，βＤ －γ｛ ｝Ｄ

（６）

２．２．２　动态证据采集窗口（Ｄｙｎａｍｉｃ　Ｅｖｉｄｅｎｃｅ
Ｗｉｎｄｏｗ　ＤＥＷ）

由于传感器网络具有不确定性，通常会受到其
他信号的干扰，导致网络状态波动．对于处于波动中
的网络，在生存时间之内，其相对近期的有效证据
（低深度证据）具有较高的参考价值，而相对长期的
有效证据（高深度证据）的参考价值较低．例如，当节
点因被入侵而发生信任度突变时，固定证据窗口会
因大量的历史记录而导致目标节点的信任度变化缓

慢，从而使节点遭受大量的攻击；或因历史记录过少
导致目标节点信任度剧烈波动．因此，本文采用动态
窗口技术，通过当前信任度和上一节点信任度的变
化来确定网络的波动情况，并根据网络的波动情况
相应地增长或者缩短证据窗口．当网络波动相对平

缓时，证据窗口长度趋向于生存时间Ｕ（最大深度），
当网络波动剧烈时，证据窗口长度趋向于最小值．
网络波动情况由决策反馈域的波动预测模块提

供，窗口大小的调整方式符合窗口函数：

ＤＥＷ ＝ＤＥＷ × １＋Ｋ×ｌｎ（ ２
Ｒ＋Ｔ－

１［ ］）
（７）

函数在［０，１］区间内曲线如图１所示．

图１　 窗口函数

其中系数Ｋ为窗口系数，Ｔ为阈值系数．由图１
可以看出，动态窗口ＤＥＷ 是反馈系数Ｒ的凸函数，
因此当Ｒ小于阈值（Ｒ＜１－Ｔ），网络波动可忽略，
窗口平缓增加；当Ｒ较小时（Ｒ≈１－Ｔ），网络波动
较小，窗口平缓减小；相反的，当网络波动剧烈导致

Ｒ较大时（Ｒ＞＞１－Ｔ），窗口迅速减小，以适应网
络的剧烈波动．快速响应、平缓恢复的设计，符合稳
定性设计的一贯思路．
动态窗口ＤＥＷ、波动评估深度Ｆ和生存时间Ｕ

示意图如图２所示．

图２　窗口示意图

与其他波动适应技术相比，动态窗口技术不仅
高度适应网络波动，同时也没有完全清除历史记录，
当网络从突发扰动中恢复时，长期证据的存在依然
能够使节点获取相对完整的证据，从而保证信任度
计算的准确性．
２．２．３　相关系数的进一步讨论

（１）动态窗口ＤＥＷ 和波动评估深度Ｆ 的关系
系数Ｒ为波动评估系数，具体反映了近期网络

行为和长期网络行为的差异程度，而Ｒ进而决定了
证据窗口的大小，证据窗口直接决定了近期结果对
信任度的影响情况，即网络对波动的响应情况．近期
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网络行为的深度是由参数Ｆ决定，因此Ｆ的大小决
定了系统测量波动的能力．Ｆ越大，则长期大幅度波
动才能对波动评估参数Ｒ和信任度产生明显的影
响；相反的，Ｆ越小，短期的突发波动就会对波动评
估参数Ｒ和信任度产生显著影响．当系统当前证据
窗口较大时，对近期证据不敏感，因此采用较小的波
动评估深度Ｆ使得系统对短期波动敏感；当系统当
前证据窗口较小时，对近期证据较为敏感，因此采用
较大的评估深度Ｆ可以使系统保持相对稳定．因而
使Ｆ满足：

ＤＥＷ ×Ｆ＝Ｃ （８）
且

ＤＥＷｍｉｎ＞Ｆｍａｘ＞Ｆｍｉｎ≥２ （９）
即可符合上述条件．参数Ｃ的大小由实际存储容量
决定．由于Ｆｍｉｎ ＝１时会导致网络在持续波动中产
生不稳定的情况，因此取Ｆｍｉｎ ≥２避免信任度的剧
烈波动．

（２）窗口系数Ｋ 的选取与分析
首先讨论ＤＥＷ 窗口函数的定义域．上文讨论

的约束对变量Ｒ最初的取值范围为［０，１］，但是，由
于上文讨论结果对其最大值产生一定的约束．Ｒ最
大时表示窗口ＤＥＷ 和Ｆ 观测差异的最大值，因
此有

Ｒｍａｘ＝ ＤＥＷ －Ｆ
ＤＥＷ ×ａ＋ Ｆ

ＤＥＷ ×ｂ－Ｆ×ｂ
，

ａ，ｂ∈ ［０，１］ （１０）
最坏情况下，ａ、ｂ差值最大，即ａ＝０且ｂ＝１，或

ａ＝１且ｂ＝０．带入上式可得

Ｒｍａｘ＝１－ Ｆ
ＤＥＷ

（１１）

由式（８）可知，当Ｆ最小时ＤＥＷ 取最大值，此
时系数Ｒ为最大值，且对任何Ｆ＞Ｆｍｉｎ，都会使得Ｒ

＜Ｒｍａｘ．因此取Ｆ＝２并将式（８）带入式（１１）可得

ＤＥＷ 窗口函数定义域为

Ｒ∈ ［０，４Ｃ
］．

（３）函数的值域
在Ｒ取值范围内，ＤＥＷ 必须为正值，因此在Ｒ

定义域内，必须使得ＤＥＷ ＞０．换而言之，根据函数
单调性，当ＤＥＷ ＝０时，Ｒ必须满足

４
Ｃ ＜Ｒ．

将上述条件带入式（７），可得

０＜Ｋ ＜－ｌｎ－１（ ＣＣ－２－
Ｔ） （１２）

即当Ｋ 满足上式条件时，函数取值均大于零．
从上式可知，参数Ｋ的取值由常数Ｃ和阈值Ｔ 共同
决定，且Ｃ和Ｋ、Ｔ呈负相关．

（４）阈值系数Ｔ．阈值系数Ｔ为函数平移量，反
映了网络对波动的敏感程度．当Ｒ＞Ｔ时，窗口根据

Ｒ－Ｔ 距离减小；当Ｒ＜Ｔ时，窗口根据Ｔ－Ｒ 距离增
大．因而Ｔ的取值决定了网络对何种程度的波动做
出响应，即网络对波动的敏感程度．Ｔ的取值范围为
［０，１］．通常，为了确保系统快速响应，应取Ｔ ＞
０．６．

３　 仿真结果

本文对无线传感器网络中可能出现的几类具有

代表性的情况进行仿真测试，网络突发波动，网络短
时波动、和网络持续波动三类．仿真中默认设置参数
为Ｋ ＝０．３５，Ｃ＝３２，ＤＥＷｉｎｉｔ＝１６，Ｔ＝０．９．
３．１　网络突发波动测试
针对节点突发离网、长期失效、长期阻塞等情况

进行测试．假设节点初始工作正常，各项指标均为

０．９．在第十个周期突发波动后，节点除第２．１．３节
提出的第２、５、６、８几项指标基本保持不变外，其余
指标均跳变至０．测试观测３０个互动周期后的结
果，如图３、图４所示．

图３　波动系数变化图

图４　窗口变化图

实验结果中非平滑折线是由于窗口取整引起的．
由于突变前后状态稳定，可以认为突变后的ＦＢＥ矩
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阵为节点新的稳定值，因此波动系数Ｒ即反映了计算
值和实际值的误差．图２显示，动态窗口机制相较于
固定窗口，其响应速度大幅提高，能够在４到５个时
间周期内将误差降低到０．１以下，而固定窗口需要１４
个周期才能实现．阈值Ｔ的减小使得波动系数降低
较慢，但仍然能将波动系数在５个周期内降低至０．２
以下．图３显示，本系统对突发波动响应迅速，在两个
周期内将ＤＥＷ 降至最小值．之后随着网络状况的稳
定，ＤＥＷ 平稳恢复．阈值Ｔ的减小会使得网络对波
动的敏感性降低，窗口减小速度和幅度都相对较小．
参数Ｃ的大小对窗口的影响较小．
３．２　网络短时波动测试
针对节点突发离网、短期失效、短时阻塞等情况

进行测试．假设节点初始工作正常，各项指标均为

０．９．第四个周期突发波动后，节点除第２．１．３节提
出的第２、５、６、８几项指标基本保持不变外，其余指
标均跳变至０，经过１０个周期后，各项指标均恢复
至０．９．本测试观测３５个互动周期后的结果，如图

５、图６所示．

图５　波动系数变化图

图６　窗口变化图

短时波动可认为是有一定间隔时间的两次波

动．图５显示，动态窗口能快速、有效地降低波动系
数．对两次波动均迅速做出响应，降低波动系数．阈
值Ｔ减小，使网络在第二次波动前未能将波动系数
减小至最小值．图中在Ｔ＝１５时，对于Ｃ＝４０曲线，

由于其Ｆ较大导致第二次波动响应减慢了一个周
期．因此，Ｃ的大小影响处于波动中节点的响应速
度．从图６中可以看出，窗口对两次波动十分敏感，
第二次波动发生时，窗口均处于恢复过程中，便立即
降至最小值，以捕捉网络波动．
３．３　网络持续波动测试
本节主要针对节遭受持续性干扰的情况进行测

试．假设节点初始工作正常，各项指标均为０．９．第
四个周期突发波动后，节点各项指标均发生持续性
跳变．本测试观测３０个互动周期后的结果，如图７、
图８所示．

图７　波动系数变化图

图８　窗口变化图

对于持续波动，由于窗口Ｆ内数据取均值，导
致其结果与ＤＥＷ 窗口结果差异减小，因此可以看
到动态窗口减小速度和幅度均有所降低．图７中Ｔ
＝０．９曲线波动系数在５到６个周期之后均降低至

０．１以下，并持续波动，波动幅度较大．Ｔ 的减小会
导致波动系数在０．１以上波动，即ＤＥＷ 窗口结果
相对准确性较低，但波动幅度较小．应当注意，在持
续波动条件下，窗口Ｆ 的值并非为实际波动的数
值，因此波动系数较大并不代表系统的误差较大．由
图８可知，ＤＥＷ 在一段时间后均恢复至最大值，通
过增加采集深度最大限度的减小采集结果的误差．
３．４　与传统固定窗口的比较
根据以上三种情况，对固定窗口和动态窗口进

行比较，结果如表１所示．
（下转第１９页）
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　第２期 李纪真，等：一种支持扩展指标体系的ＳＳＵＴ网络安全态势评估

作为测试数据集运用到该ＳＳＵＴ分类后的安全态
势评估训练模型中，通过模型的不断自我学习即可
得到态势评估的结果，从而告知网络管理员对标记
为－１的不安全网络状态做出相应处理．可见，本文
提出的支持扩展指标体系的ＳＳＵＴ网络安全态势
评估模型对于提高网络安全性和辅助决策能力具有

很好的指导作用．

５　结束语

从改进指标分类的角度出发，提出网络安全指
标ＳＳＵＴ 分类方法，建立支持扩展指标体系的

ＳＳＵＴ网络安全态势评估模型，并结合ＳＶＭ 分类
方法，将所选取相关指标元素构成的多维向量进行
分类和态势评估，从而得到个性化用户对于网络安
全态势评估的最佳结果．新模型与以往传统安全指
标为基础的态势评估模型相比，在模型的有效性、准
确性及扩展性方面有了很大改进；通过加入用户类
型指标 Ｕｓｅｒ－Ｔｙｐｅ满足了不同网络用户的个性化
网络安全需求，而指标影响因子的引入则对模型的
自由度有了很大的提高，实验结果也验证了安全态
势评估模型的优越性．
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表１　动态窗口和固定窗口的比较

采用技术 响应速度 平均误差 收敛时间

固定窗口 无 ０．５　 １５个观测周期

动态窗口 １～２个观测周期 ＜０．１ ＜５个观测周期

４　结束语

本文针对传感器网络中多证据的体系，设计了
一种基于动态证据窗口的证据采集机制．仿真结果
表明，对于三类典型的波动情形，动态窗口技术在线
性复杂度条件下，其响应幅度、准确率、误差收敛速
度上均优于传统固定采集窗口．本文设计的系统可
代替传统的固定窗口技术，作为证据理论体系的前
端采集模块．广泛适用于各类无线传感器网络．
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